NOTA VOOR DE MINISTERRAAD

Voorontwerp van wet houdende goedkeuring van het
Verdrag van de Raad van Europa betreffende de computercriminaliteit,
ondertekend te Boedapest op 23 november 2001

Betreft : Raad van Europa
Voorontwerp van wet houdende goedkeuring van het Verdrag van de
Raad van Europa betreffende de computercriminaliteit, ondertekend te
Boedapest op 23 november 2001

Het voorontwerp van wet dat de Ministerraad ter instemming wordt voorgelegd, betreft de
goedkeuring van het Verdrag van de Raad van Europa betreffende de computercriminaliteit.

De goedkeuring van dit ontwerp biedt Belgié de mogelijkheid het Verdrag, dat in werking
getreden is op 1 juli 2004, te bekrachtigen.Het Verdrag bevat enkel bepalingen die
ressorteren onder de bevoegdheid van de federale Staat.

Bijgevolg moet de regering, overeenkomstig artikel 167, 8 2, van de Grondwet, bij het
Parlement een ontwerp van wet indienen houdende goedkeuring van het Verdrag van de
Raad van Europa inzake de bestrijding van misdriven met betrekking tot
computercriminaliteit.

[Het voorontwerp van wet heeft geen gevolgen voor de begroting].

Verdrag betreffende de computercriminaliteit

Het Verdrag betreffende de computercriminaliteit bevat 48 artikelen. Krachtens de preambule
beoogt het Verdrag vooral de voorkoming van handelingen gericht tegen de
vertrouwelijkheid, de integriteit en de beschikbaarheid van computersystemen, netwerken en
gegevens, alsmede van het misbruik van deze systemen, netwerken en gegevens. Daartoe
wordt voorzien in de strafbaarstelling van dergelijke handelingen, zoals omschreven in dit
Verdrag, in de goedkeuring van bevoegdheden die toereikend zijn voor de doeltreffende
bestrijding van deze misdrijven, door het opsporen, onderzoeken en vervolgen ervan te
vergemakkelijken zowel op nationaal als op internationaal vlak, alsmede in de uitwerking van
regelingen voor een snelle en betrouwbare internationale samenwerking.

In artikel 1 zijn de begrippen “computersysteem”, “computergegevens”, “
“verkeersgegevens” nader omschreven.

serviceprovider” en

In de artikelen 2 tot 13 worden de misdrijven van onrechtmatige toegang, onrechtmatige
onderschepping, schending van de integriteit van gegevens, schending van de integriteit van
een computersysteem, misbruik van instrumenten, computervervalsing, computerfraude,
misdrijven met betrekking tot kinderpornografie en misdrijven met betrekking tot inbreuken
op de intellectuele eigendom en op de naburige rechten gedefinieerd, en wordt de
aansprakelijkheid bepaald en worden de maatregelen omschreven ten aanzien van de
daders van en de medeplichtigen aan bedoelde misdrijven, ongeacht of zij natuurlijke
personen of rechtspersonen zijn.




De artikelen 14 tot 21 verplichten de Staten ertoe te voorzien in een aantal
procedurebepalingen met het oog op strafonderzoeken of strafrechtsplegingen die verband
houden met de misdrijven omschreven in het Verdrag, alle andere misdrijven gepleegd via
een computersysteem en de vergaring van elektronisch bewijsmateriaal inzake enig misdrijf.
Die bepalingen betreffen de snelle bewaring van opgeslagen computergegevens, de
bewaring en snelle onthulling van verkeersgegevens, het bevel tot overlegging, de
doorzoeking en inbeslagneming van opgeslagen computergegevens, de real-time vergaring
van verkeersgegevens en de onderschepping van inhoudgegevens.

In artikel 22 wordt de rechtsmacht nader omschreven.

De artikelen 23 tot 35 hebben betrekking op de internationale samenwerking. Zij bevatten de
regels inzake uitlevering, alsmede de algemene beginselen inzake wederzijdse bijstand
zowel ingeval een internationaal toepasselijke overeenkomst bestaat als bij gebreke
daarvan. In deze artikelen komen tevens specifieke bepalingen aan bod betreffende
wederzijdse bijstand inzake de snelle bewaring van opgeslagen gegevens, de snelle
onthulling van bewaarde gegevens, de toegang tot opgeslagen gegevens, de real-time
vergaring van verkeersgegevens en de onderschepping van inhoudgegevens. De Staten
moeten tevens voorzien in een meldpunt dat 24 uur per dag en 7 dagen per week
beschikbaar is, met het oog op onverwijlde bijstand inzake onderzoeken.

De artikelen 36 tot 48 bevatten de slotbepalingen inzake de inwerkingtreding, de toetreding,
de territoriale toepasselijkheid, de gevolgen, de verklaringen, de federale clausule, het
voorbehoud, de wijzigingen, de beslechting van geschillen, het overleg van de Partijen, de
opzegging en de kennisgevingen.

Voorstel van beslissing

Op de voordracht van de minister van Justitie en van de minister van Buitenlandse Zaken
stemt de Ministerraad in met het voorontwerp van wet houdende goedkeuring van het
Verdrag van de Raad van Europa betreffende de computercriminaliteit.

De minister van Buitenlandse Zaken en de minister van Justitie worden ermee belast dit
voorontwerp voor advies aan de Raad van State voor te leggen.

De minister van Buitenlandse Zaken,

Steven VANACKERE

De minister van Justitie,

Stefaan DE CLERCK



