NOTA houdende de korte presentatie van de inhoud van het

Verdrag van de Raad van Europa betreffende de computercriminaliteit,
ondertekend te Boedapest op 23 november 2001

I. INLEIDING

Het Verdrag van de Raad van Europa betreffende de computercriminaliteit werd
aangenomen in Boedapest op 23 november 2001 en werd dezelfde dag door Belgié
ondertekend. Het is op internationaal vlak in werking getreden op 1 juli 2004. Op 12 februari
2010 hadden 26 landen, waaronder 25 Lidstaten van de Raad van Europa, het Verdrag
bekrachtigd.

II. INHOUD VAN HET VERDRAG

Het Verdrag bevat 48 artikelen.

De volgende materies worden geregeld:

Terminologie

e Omschrijving van de begrippen  “computersysteem”,  “computergegevens”,
“serviceprovider” en “verkeersgegevens” (artikel 1).

Op nationaal niveau te nemen maatregelen

« Strafbaarstelling van onrechtmatige toegang (artikel 2);

« Strafbaarstelling van onrechtmatige onderschepping (artikel 3);

« Strafbaarstelling van de schending van de integriteit van gegevens (artikel 4);

« Strafbaarstelling van de schending van de integriteit van een computersysteem (artikel
5);

» Strafbaarstelling van misbruik van instrumenten (artikel 6);

« Strafbaarstelling van computervervalsing (artikel 7);

« Strafbaarstelling van computerfraude (artikel 8);

« Strafbaarstelling van misdrijven met betrekking tot kinderpornografie (artikel 9);

« Strafbaarstelling van misdrijven met betrekking tot inbreuken op de intellectuele
eigendom en op de naburige rechten (artikel 10);

« Strafbaarstelling van de poging en de medeplichtigheid (artikel 11);

« Aansprakelijkheid van rechtspersonen (artikel 12);

e Sancties en maatregelen (artikel 13);

« Draagwijdte van procesrechtelijke maatregelen (artikel 14);

« Voorwaarden en waarborgen (artikel 15);

* Maatregelen voor de snelle bewaring van de opgeslagen computergegevens (artikel 16);

« Snelle bewaring en onthulling van verkeersgegevens (artikel 17);

« Bevel tot overlegging (artikel 18);

« Doorzoeking en inbeslagneming van opgeslagen computergegevens (artikel 19);

« Real-time vergaring van verkeersgegevens (artikel 20);

* Onderschepping van inhoudgegevens (artikel 21);

* Rechtsmacht (artikel 22)




Internationale samenwerking

¢ Algemene beginselen met betrekking tot internationale samenwerking (artikel 23);

¢ Regels inzake uitlevering (artikel 24);

« Algemene beginselen inzake wederzijdse bijstand (artikel 25);

¢ Regels inzake informatie uit eigen beweging (artikel 26);

» Procedures inzake verzoeken om wederzijdse bijstand bij gebreke van toepasselijke
internationale overeenkomsten (artikel 27);

* Regels inzake de geheimhouding en de beperking van gebruik (artikel 28);

* Wederzijdse bijstand inzake de bewaring van opgeslagen computergegevens (artikel 29);

* Wederzijdse bijstand inzake de snelle onthulling van bewaarde verkeersgegevens (artikel
30);

* Wederzijdse bijstand betreffende de toegang tot opgeslagen computergegevens (artikel
31);

* Regels inzake de grensoverschrijdende toegang tot opgeslagen computergegevens, met
instemming of wanneer zij voor het publiek toegankelijk zijn (artikel 32);

* Wederzijdse bijstand bij de real-time vergaring van verkeersgegevens (artikel 33);

« Wederzijdse bijstand op het gebied van de onderschepping van inhoudgegevens (artikel
34);

¢ Regels inzake de oprichting van een 24/7-meldpunt (artikel 35).

Slotbepalingen

* Ondertekening en inwerkingtreding (artikel 36);
e Toetreding tot het Verdrag (artikel 37);

« Territoriale toepasselijkheid (artikel 38);

¢ Gevolgen van de Overeenkomst (artikel 39);

¢ Verklaringen (artikel 40);

¢ Federale clausule (artikel 41);

« Voorbehouden (artikel 42);

» Status en intrekking van voorbehouden (artikel 43);
* Wijzigingen (artikel 44);

» Beslechting van geschillen (artikel 45);

¢ Overleg van de Partijen (artikel 46);

e Opzegging (artikel 47);

« Kennisgevingen (artikel 48).
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